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STACKIT erweitert souveranes Cloud-Angebot durch
innovative Confidential Computing Losungen

e Die zusammen mit dem Partner Edgeless Systems entwickelten STACKIT
Confidential Computing Produkte sind ein weiterer Baustein fir Kunden, um
wirksam den unbefugten Datenzugriff durch Dritte zu verhindern

e STACKIT Confidential Kubernetes bietet Nutzern die Mdglichkeit, Container in
einem mit Confidential Computing geschitzten Kubernetes-Cluster zu
betreiben

e STACKIT Confidential Server ermoglichen es, mit geringem Aufwand
Confidential Computing Mechanismen in virtuellen Maschinen zu nutzen

Neckarsulm, 14. Marz 2024 — STACKIT, die deutsche Cloud der Schwarz Digits, unterstiitzt
Kunden dabei, Cloud-Dienste souverén zu nutzen, indem leistungsstarke Rechenzentren in
Deutschland betrieben werden und sdmtliche Datenverarbeitung innerhalb der EU erfolgt. Dies
gewabhrleistet Sicherheit, Integritat und Verfiigbarkeit der Daten, sowie die Konformitat mit der
DSGVO und anderen rechtlichen Anforderungen. Durch den Einsatz offener Standards und
Open-Source-Technologien wird ein Provider-Lock-In vermieden.

Gemeinsam mit dem Partner Edgeless Systems hat STACKIT neue Produkte zur weiteren
Starkung der Datensouveranitdt von Kunden auf den Markt gebracht. Mit STACKIT
Confidential Server und STACKIT Confidential Kubernetes haben Kunden die Mdglichkeit,
eigene Anwendungen sowie alle darin verarbeiteten Daten zur Laufzeit zu verschlisseln, vor
den Zugriffen Dritter zu isolieren und diese Eigenschaft testierfahig nachzuweisen. Damit
erfullen die neuen Produkte von STACKIT hdchste Sicherheitsanforderungen, wie
beispielsweise die Anforderungen an Cloud-Ldsungen in regulierten Industrien.

In besonders sensiblen Bereichen oder regulierten Branchen wie dem Gesundheitswesen ist
ein effektiver Betreiberausschluss erforderlich, um exklusiven Zugriff auf Daten und deren
Verarbeitung sicherzustellen. Bisher haben diese regulatorischen Anforderungen oftmals die
Nutzung moderner Cloud-Technologien verhindert. Die neuen STACKIT Confidential
Computing Produkte I6sen dieses Problem, indem Kunden eine umfassende Verschliisselung
aller Daten sowohl bei Verarbeitung, Ubertragung und Speicherung vornehmen kénnen. Sie
betreiben diese ,self-managed”. Das heildt, dass selbst der Cloud-Anbieter garantiert und
nachweislich keinen Zugriff auf die verschlisselten Daten hat.

STACKIT Confidential Server basiert auf den modernen hardwareseitigen Sicherheits-
mechanismen der Prozessorhersteller. Damit wird ermdglicht, Anwendungen ohne grol3e
Modifikationen einfach und verschlisselt in Virtuellen Maschinen (VMs) zu betreiben und damit
vor den Zugriffen Dritter zu isolieren. STACKIT Confidential Kubernetes hebt diese
Eigenschaften zusatzlich auf die Abstraktionsebene von Containern und setzt dabei auf das
Open-Source-Framework  Constellation von  Edgeless Systems. Containerisierte
Anwendungen kdnnen ohne Anpassungen verschlisselt und isoliert betrieben werden. Auch
hier ist es problemlos moglich, diese Eigenschaften testierbar nachzuweisen. Die gewohnte
Skalierbarkeit von containerisierten Anwendungen bleibt erhalten.
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.Dank der erfolgreichen Zusammenarbeit mit Edgeless Systems sind unsere neuen Produkte
STACKIT Confidential Server und STACKIT Confidential Kubernetes entstanden. Damit liefern
wir unseren Kunden einen weiteren innovativen Sicherheitsbaustein, um diese in ihrer
souveranen Cloud-Nutzung zu unterstitzen®, berichtet Matthias Sutter, Chief Product Owner
STACKIT. Felix Schuster, CEO Edgeless Systems erganzt: ,Wir freuen uns mit STACKIT als
idealem Partner unsere technologisch fihrenden Confidential-Computing-Losungen anbieten
zu konnen. Gemeinsam ermdglichen wir es Kunden, modernste Cloud-Funktionalitat zu
nutzen, ohne Abstriche bei Datensouveranitat oder Datensicherheit machen zu muissen.”

Weitere Informationen
Weitere Informationen finden Sie unter www.schwarz-digits.de
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Uber Edgeless Systems

Edgeless Systems ist ein deutsches Cybersecurity-Unternehmen, das die o6ffentliche Cloud
zum sichersten Ort fur Daten macht. Mit weltweit fihrenden Open-Source-Ldsungen fur
Confidential Computing bringt Edgeless Systems die Sicherheit von Anwendungen auf ein
bisher unerreichtes Niveau. Edgeless Systems arbeitet mit namhaften Unternehmen wie
Capgemini, Thales, Intel und der Schweizer Bérse SIX zusammen. www.edgeless.systems

Uber STACKIT

STACKIT ist der Cloud- und Colocation-Provider der Schwarz Gruppe. Auch externe Partner
und Kunden in der DACH-Region kénnen sich bei der digitalen Transformation auf die Cloud-
Services verlassen, von denen die Unternehmen der Schwarz Gruppe seit Jahren profitieren.
Mit einer technischen Infrastruktur ausschlieBlich in Deutschland und Osterreich bietet
STACKIT eine weit Gber den Marktstandard hinausgehende Datensouveranitat. Mit Hauptsitz
im schwabischen Neckarsulm ebnet das Team den Weg in ein unabhangiges Europa — digital,
fuhrend. Als Teil von Schwarz Digits gehort STACKIT zur IT- und Digitalsparte der Schwarz
Gruppe. www.stackit.de

Uber Schwarz Digits

Schwarz Digits ist die IT- und Digitalsparte der Schwarz Gruppe. Sie bietet Uberzeugende
digitale Produkte und Services an, die den hohen deutschen Datenschutzstandards
entsprechen. Damit garantiert Schwarz Digits grof3tmdgliche digitale Souveranitat. Mit diesem
Anspruch stellt Schwarz Digits die IT-Infrastruktur und LOsungen fur das umfangreiche
Okosystem der Unternehmen der Schwarz Gruppe bereit und entwickelt dieses zukunftsfahig
weiter. Schwarz Digits schafft optimale Bedingungen fur die Entwicklung richtungsweisender
Innovationen fir Endkunden, Unternehmen und Organisationen der 6ffentlichen Hand. Zur
Schwarz Digits gehoren 7.500 Mitarbeiter der Marken Schwarz IT, Schwarz Digital, STACKIT,
XM Cyber, Lidl e-commerce, Kaufland e-commerce, Schwarz Media und mmmake.
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